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EU:n yleinen tietosuoja-asetus (EU 2016/679) tulee 
sovellettavaksi siirtymäkauden jälkeen 25.5.2018
alkaen.

General Data Protection Regulation eli GDPR.

Asetusta täydentävä kansallinen tietosuojalaki 
astunee voimaan 2-4 viikon kuluttua.



Kyseessä on laaja uudistus, joka asettaa huomattavia uusia 
vaatimuksia henkilötietojen käsittelylle kunnissa, yrityksissä ja 
muissa organisaatioissa.

Asetuksella luodaan kansalaisille uusia oikeuksia sekä 
henkilötietoja käsitteleville uusia velvollisuuksia. 

Tarkoituksena on vastata teknologian nopeaan kehitykseen ja 
digitalisoitumisen haasteisiin sekä parantaa henkilötietojen 
suojaa verkkoympäristössä.

Tietosuoja-asetuksella on merkittäviä vaikutuksia kuntiin 
rekisterinpitäjänä ja henkilötietojen käsittelijöinä.
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Hallituksen esitys eduskunnalle EU:n yleistä tietosuoja-asetusta 
täydentäväksi lainsäädännöksi

Esityksessä ehdotetaan säädettäväksi tietosuojalaki. Lailla 
täydennettäisiin ja täsmennettäisiin Euroopan unionin yleistä 
tietosuoja-asetusta. Esityksessä ehdotetaan, että samalla kumottaisiin 
henkilötietolaki sekä laki tietosuojalautakunnasta ja 
tietosuojavaltuutetusta. Ehdotettu laki olisi henkilötietojen käsittelyyn 
sovellettava yleislaki. 

Ehdotetussa laissa säädettäisiin henkilötietojen käsittelyn 
oikeusperusteesta ja erityisiin henkilötietoryhmiin kuuluvien tietojen 
käsittelystä eräissä tilanteissa, tietoyhteiskunnan palvelujen 
tarjoamiseen lapselle sovellettavasta ikärajasta, 
valvontaviranomaisesta, oikeusturvasta sekä eräistä tietojenkäsittelyn 
erityistilanteista. 



Esim. Taksi Helsinki –asiakasviesti 23.5.2018

Tietosuojalaki muuttuu

”Uusi tietosuoja-asetus astuu voimaan perjantaina ja se tuo tullessaan tärkeitä 
uudistuksia asiakkaille. Myös me olemme huomioineet tämän toiminnassamme ja 
olemme varmistaneet, että toimintomme ovat tietosuoja-asetusten mukaisia. Tietosuoja-
asetuksen muuttumisen vuoksi tarvitsemme teiltä hyväksynnät sekä sovelluksen 
käyttöehtoihin, että markkinointiin.”

”Markkinointilupa
Haluamme pitää sinut jatkossakin ajan tasalla sovelluksen uusista ominaisuuksista ja 
parannuksista. Varmista uutiskirjeiden saaminen myös jatkossa, antamalla 
suostumuksesi alla olevan linkin kautta.”

Päivitetty tietosuoja ja käyttöehdot
Uusin päivitys tulee sovelluskauppoihin tällä viikolla. Päivityksessä teimme parannuksia 
käytettävyyteen ja tietoturvaan sekä muutamia pieniä bugikorjauksia.
Tällä päivityksellä halusimme varmistaa, että sovellus ja sen taustajärjestelmät ovat 

uuden EU:n tietosuojauudistuksen mukaisia.”
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Kuluttaja säästää rahaa: omien tietojen siirtomahdollisuus > palveluiden 
kilpailuttaminen

Turvallisten verkkokauppojen tunnistaminen EU:n alueella helpottuu

”Osoitusvelvollisuuden ansiosta kuluttaja voi paremmin välttyä tietoverkon 
sudenkuopilta, ja samalla hän saa entistä laajemman ja turvallisemman 
toimintaympäristön.”

Tieto tietoturvaloukkauksista > palveluntarjoajan luotettavuuden arviointi

”Kuluttajan saama palvelu paranee, ja myös hänen oikeusturvansa laajenee.”

”Tietosuojauudistuksen tarkoituksena onkin synnyttää aidot Euroopan unionin 
laajuiset digitaaliset sisämarkkinat.”

”Sanktioiden tarkoituksena on yhtenäistää laintulkintaa ja torjua markkinahäiriöitä”.

”Tietosuoja-asetukseen liittyy myös vahva viesti kolmansien maiden toimijoille: kun 
tarjoat tuotteitasi ja palveluitasi Eurooppaan, noudata eurooppalaisia lakeja!”

”Tässä yhteydessä voimme modernisoida ja yksinkertaistaa poikkeuksellisen 
runsasta henkilötietojen suojaksi annettua lainsäädäntöä.”

”Uusi aikakausi alkanut”
Tietosuojavaltuutettu Reijo Aarnio HS 23.5.2018



”Kehitämme palveluita käyttäjälähtöisesti 
yhdessä käyttäjien kanssa. Rakennamme 
maailman parhaiten toimivaa kaupungin 
käyttäjän omadata-pohjaista asiakkuusmallia
kansainvälisiä MyData-periaatteita kunnioittaen. 
Helsingin kaupunki on syksyllä 2017 sitoutunut 
edistämään omadata-periaatteita. Näemme 
tietosuojan ja tietoturvan voimavarana 
parempien palveluiden rakentamiseksi.”

Helsingin kaupungin kulttuurin ja vapaa-ajan toimialan digitalisaatiosuunnitelma



Tietosuojaperiaatteet

 käsittelyn lainmukaisuus, kohtuullisuus ja läpinäkyvyys

 käyttötarkoitussidonnaisuus

 tietojen minimointi

 tietojen täsmällisyys

 tietojen säilytyksen rajoittaminen

 tietojen eheys ja luottamuksellisuus

 rekisterinpitäjän osoitusvelvollisuus



Periaatteet

Organisaation on tietosuoja-asetuksen vaikutuksia arvioidessaan hahmotettava 
kokonaiskuva henkilötietojen käsittelyn nykytilasta.

Rekisterinpitäjän on huolehdittava siitä, että tietosuojaperiaatteita 
noudatetaan kaikissa henkilötietojen käsittelyvaiheissa. Rekisterinpitäjää 
koskevan osoitusvelvollisuuden johdosta rekisterinpitäjän on pystyttävä myös 
osoittamaan, että periaatteita noudatetaan. 

Sisäänrakennetun tietosuojan periaate edellyttää, että edellä mainitut 
tietosuojaperiaatteet otetaan tehokkaasti osaksi henkilötietojen käsittelyä 
sisältäviä toimintoja niiden kaikissa vaiheissa. 

Oletusarvoisen tietosuojan periaate merkitsee, että rekisterinpitäjän tulee 
oletusarvoisesti käsitellä vain käsittelyn kunkin erityisen tarkoituksen kannalta 
tarpeellisia henkilötietoja. Velvollisuus koskee kerättyjen henkilötietojen määrää, 
käsittelyn laajuutta, säilytysaikaa ja saatavilla oloa. 

Rekisterinpitäjän on toteutettava toimenpiteet, jotka varmistavat etenkin sen, että 
henkilötietoja ei oletusarvoisesti saateta rajoittamattoman henkilömäärän 
saataville ilman luonnollisen henkilön myötävaikutusta.



Osoitusvelvollisuus edellyttää käsittelyyn liittyvien prosessien sekä 
tietosuojaperiaatteiden käytännön toteuttamisen dokumentointia.

Riskiperusteinen lähestymistapa tarkoittaa, että tietosuoja-asetuksen velvoitteet ja 
asianmukaiset suojatoimet on suhteutettava henkilötietojen käsittelystä rekisteröidyn 
oikeuksille ja vapauksille aiheutuvaan riskiin. 

Kun henkilötietojen käsittelyyn todennäköisesti kohdistuu korkea riski, on tietosuoja-
asetuksen mukaan rekisterinpitäjän tehtävä tietosuojaa koskeva 
vaikutustenarviointi.

Henkilötietojen käsittelylle on aina oltava laissa säädetty käsittelyn oikeusperuste. 
Erityisiin henkilötietoryhmiin kuuluvien henkilötietojen käsittely on lähtökohtaisesti 
kielletty. 

Rekisterinpitäjän on tunnistettava tietosuoja-asetuksen vaatimukset henkilötietojen 
käsittelyn ulkoistamiselle, sillä tietosuoja-asetuksessa henkilötietojen käsittelijän 
roolia ja velvoitteita on terävöitetty henkilötietolakiin nähden.



Rekisteröidyn oikeudet

Oikeus saada läpinäkyvää informaatiota henkilötietojen käsittelystä 

Rekisteröidyn oikeus saada pääsy tietoihin: rekisteröidyllä on oikeus 
saada jäljennös häntä koskevista henkilötiedoista. 

Oikeus tietojen oikaisemiseen ja oikeus tulla unohdetuksi: takaa 
rekisteröidylle tietyin poikkeuksin oikeuden tietojen oikaisemiseen sekä 
oikeuden tietojen poistamiseen eli niin kutsutun oikeuden tulla unohdetuksi.

Oikeus käsittelyn rajoittamiseen ja rekisterinpitäjän velvollisuus ilmoittaa 
rajoituksesta.

Oikeus siirtää tiedot järjestelmästä toiseen

Vastustamisoikeus

Automatisoidut yksittäispäätökset ja profilointi: kielto

Miten valmistautua EU:n tietosuoja-asetukseen? Tietosuojavaltuutetun toimisto 4/2107



Rekisterinpitäjän on ilmoitettava ilman aiheetonta viivytystä ja 
mahdollisuuksien mukaan 72 tunnin kuluessa tietoturvaloukkauksen
ilmitulosta siitä valvontaviranomaiselle (tietosuojavirasto) paitsi, jos 
loukkauksesta ei todennäköisesti aiheudu henkilöiden oikeuksiin tai 
vapauksiin kohdistuvaa riskiä.

Loukkauksesta on ilmoitettava rekisteröidylle, jos aiheuttaa todennäköisesti 
korkean riskin rekisteröidyn oikeuksille ja vapauksille esim. riski syrjinnästä, 
identiteettivarkaudesta, petoksesta, taloudellisesta menetyksestä, maineen 
vahingoittumisesta, salassa pidettävien tietojen paljastumisesta.

Sari-Anna Pennanen



Esim. Helsingin kaupunki

Kaupunginhallitus vastaa siitä, että kaupunki täyttää tietosuojalainsäädännön 
velvoitteet ja valvoo niiden toteutumista.

Toimialojen, virastojen ja liikelaitosten johdolla on vastuu toiminnan 
lainmukaisuudesta myös tietosuoja-asioissa.

Kaupungin tietosuojavastaava 

Tietosuojalakimies

Toimialan, viraston ja liikelaitoksen tietosuoja-asioiden vastuuhenkilö

Henkilörekisterin vastuuhenkilö

Rekisterikohtainen yhteyshenkilö

Tietoturva-asiantuntijat keskushallinnossa ja kullakin toimialalla, virastossa 
ja liikelaitoksessa
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Tietosuoja kirjastoissa



Käyttösääntöjen päivittäminen

Sopimuksiin tietosuojaliitteet

Rekisteriselosteet tietosuojaselosteiksi

Tarpeettomien tietojen poistaminen

Muutokset verkkopalveluiden lomakkeisiin

Henkilökunnan tietosuojakoulutus

Viestien säilytysajan määrittäminen

Valmistautuminen tietopyyntöihin

Henkilökunnan yhteiskäyttöiset tunnukset > henkilökohtaiset tunnukset

Henkilötietojen käsittelyn lokittaminen ja käsittelyn valvonta

Asiakkaiden henkilötietojen piilottaminen kirjastojärjestelmässä



GDPR – vaikutukset ja toimenpiteet kirjastoissa

Helsinki, Jyväskylä, Kuopio, Tampere ja Turku yhteenveto

Helsinki/Helmet
Työn alla viisi asiakokonaisuutta:
asiakasrekisterin sisällön ja laajuuden arviointi, muutokset
käyttäjätunnusten arviointi, muutokset
rekisteriselosteiden päivitys
sopimusten täydentäminen
henkilökunnan koulutus

Yleiset kirjastot suurelta osin seuraavat omalta kaupungilta/kunnalta tulevaa 
ohjeistusta. Lisäksi pitää ottaa huomioon, että kirjastojen asiakasrekisterit ovat usein 
usean kunnan yhteisiä ja kunnat ovat yhteisrekisterinpitäjiä.
Helmet-kirjastoissa on toiminut Espoon, Helsingin, Kauniaisten ja Vantaan kirjastojen 
yhteinen työryhmä, jonka tehtävänä on ”toimenpiteiden koordinointi” ja 
”kaupunkikohtaisen ja valtakunnallisen valmistelun seuraaminen”.



Käytännössä tehty/tekeillä: 

• Kaupunki järjestänyt koulutuksia ja kaupungille toimitettu pyydettyjä tietoja yms.
• Arvoitu Helmet-asiakasrekisterin sisältöä, poistettu joitakin tarpeettomia tietoja, 

lyhennetty henkilötiedon säilytysaikaa (siinä tapauksessa ettei ole palauttamattomia 
lainoja tai maksamattomia maksuja).

• Pyritty edistämään asiakkaan Omien tietojen käyttöä. Suurimman osan tiedoista asiakas 
näkee Helmet-haun Omien tietojen kautta. Henkilötietojen ennakkorekisteröinti on 
mahdollista sähköisesti. Tarkistettu sekä paperilomakkeet että sähköiset lomakkeet.

• Arvioidaan käyttäjätunnuskäytännöt
• Asiakasrekisterin yhteiskäyttöä koskevaa sopimusta todennäköisesti täydennetään. 

(Kaupunkien lakimiehet apuna.)
• Rekisteriseloste tullaan päivittämään. (Kaupunkien mallien mukaisesti)
• Sopimuksia tullaan täydentämään tietosuojaliitteillä. Uusi kaupunkien mallien mukainen 

liite tulee korvaamaan kirjastojen nykyisin käyttämän suppeamman 
salassapitosopimuksen. (Tässä kaupunkien lakimiehet apuna.)

• Järjestetty tietosuojakoulutuksia Helmet-kirjastojen koko henkilökunnalle (yleinen osuus 
tietosuojasta, Helmet-kirjastojen valmistautuminen tietosuojaan, uudet käyttösäännöt ja 
asiakaspalveluun liittyviä kysymyksiä). 

• Helmet-kirjastojen käyttösäännöt on päivitetty keväällä ja ovat mukana tässä samassa 
koulutuksessa.



Jyväskylä
Yhdessä toimialan tietosuojavastaavan kanssa on tehty eri järjestelmistä tietosuojaselosteet, 
työ vielä osittain kesken. 
Kaupunki järjestää kunkin palvelualueen kanssa tietosuoja-auditoinnin, joka kirjastolla on vielä 
edessä. 
Tietojärjestelmiin on tehty muutoksia, jotta ne olisivat GDPR-valmiita.

Kuopio
Kaupunginlaajuisesti:
Tietohallinto on lähettänyt kaikille kaupungin järjestelmien järjestelmätoimittajille kyselyn 
järjestelmien GDPR-valmiudesta
Tietohallinto ohjeistaa henkilörekisterien päivittämisen ja ylläpidon
Tietohallinto ohjeistaa, miten asiakkaiden tietopyyntöjä käsitellään
Tietohallinnolla on tietoturva- ja tietosuojaryhmä, jossa myös kirjaston edustaja mukana, ryhmä 
laatii ohjeita sekä ohjeistaa käytännön tilanteissa

Kirjastossa:
Kaikki henkilörekisterit päivitetään ja niistä tehdään kaupungin tietohallinnon ohjeistamat 
tietosuojaselosteet, jotka tallennetaan sekä verkkokirjastoon että kaupungin sivuille
Kirjastojärjestelmä:
Lopetetaan yhteistunnusten käyttö ja aletaan käyttää henkilökohtaisia tunnuksia (myös 
harjoittelijoille ym. tilapäisille omat tunnukset)
Käyttäjien toimenpiteistä lokitiedot ja ne ovat tarvittaessa selvitettävissä
Määritetään viestitietojen ym. säilymisaika tietohallinnon oheistuksen mukaiseksi
Verkkokirjastossa olevat e-lomakkeet käydään läpi, päivitetään ja tarvittaessa lisätään osaksi 
tietosuojaselosteita



Tampere
Kaupunki on pyytänyt tekemään kaikille tietojärjestelmille datainventaarin, sekä päivittämään 
tietosuojaselosteet, joihin on annettu valmiit pohjat. Selostepohja löytyy myös intranetistä. 
Näiden täyttö on parhaillaan meneillään. 
Joihinkin kirjaston tietojärjestelmiin on tehty / tehdään muutoksia, jotta ne olisivat GDPR-
valmiita.

Turku
Rekisterien tietoja on kerätty ja päivitetty (koskee kirjastojärjestelmää, verkkokirjastoa yms. 
kirjastossa käytössä olevia tietojärjestelmiä)
Kirjastojärjestelmässä on otettu käyttöön omavalvontajärjestelmä. Käytännössä tämä on 
toteutettu siten, että Auroraan on luotu omavalvontatunnukset erikseen nimetyille henkilöille. 
Näillä tunnuksilla pystyy hakemaan lokitiedot siitä, ketkä käyttäjät ovat käyneet asiakkaan 
tiedoissa ja mitä siellä on tehty.

Yhteistunnukset kirjastojärjestelmästä on poistettu ja kaikki käyttävät Auroraa vain omilla 
tunnuksillaan.

Asiakkaiden henkilötunnukset on piilotettu kirjastojärjestelmästä. Hetu näkyy vain 
käyttäjäryhmälle, joka tekee perintää. (Hetu toimii silti hakuehtona.)

Tietosuoja-asioista ja –asetuksesta on järjestetty koulutusta osana AKE-toimintaa.

Henkilökuntaa on muistutettu kaikkien muutosten yhteydessä tietosuoja-asetuksesta ja 
yleensäkin toimintakäytännöistä asiakasrekisterin kanssa.



Finna
Finnaan Kansalliskirjaston toimesta toteutettuja / toteutettavia muutoksia, Erkki Tolonen 
22.5.2018:

- Finnaan kirjautuvia käyttäjiä informoidaan heidän tietojensa käsittelystä kirjautumisen 
yhteydessä kirjautumistapakohtaisesti. Kirjautumista edeltävä pop up -ikkuna asiakastietojen 
käsittelystä poistuu.

- Finna-tunnuksen luojia informoidaan heidän tietojensa käsittelystä tunnuksen luomisen 
yhteydessä.

- Finna-käyttöliittymien Tietosuoja-sivun sisältöjä laajennetaan. Uusia sisältöjä ovat mm. 
selvennys siitä, että käyttäjä voi poistaa tietonsa Finna-palvelusta, poistamalla tilinsä palvelusta, 
ja informointi, että käyttäjän tiedot ja käyttäjätili poistuvat Finnasta, kun viimeisestä 
kirjautumisesta on yli 12 kk.

- informointi siitä, että käyttäjä voi ottaa yhteyttä Kansalliskirjastoon, mikäli haluaa tietoa 
henkilötietojensa käsittelystä palvelussa.

- informointi siitä, että käyttäjä voi ottaa yhteyttä Finnaan aineistoja tarjoavaan organisaatioon, 
mikäli haluaa esittää esim. poistovaatimuksia tai oikaisuja niihin henkilötietoihin, joita sisältyy 
Finnan kautta tarjottaviin aineistoihin tai kuvailutietoihin. Tällaisessa tapauksessa ohjeistetaan 
käyttämään Finnan tietuesivun Ota yhteyttä aineiston tarjoajaan -lomaketta tai Finna-
näkymän/verkkokirjaston omaa palautelomaketta.

- ohjeistus käyttää käyttäjäkommenttien yhteydessä olevaa lomaketta, jos kommentteihin 
sisältyy henkilötietoja, joita käyttäjä haluaa esim. esittää poistettaviksi. 



- selvennys evästeiden käytöstä Finna-käyttöliittymissä.

- Rekisteriseloste muutetaan Tietosuojaselosteeksi. 

- Käyttäjälle, joka poistaa tilinsä Finna-palvelusta, tarjotaan tilin poistamisen yhteydessä ja 
tietosuoja-sivulla informaatio siitä, että poistamisen jälkeen käyttäjän kommenttisi ja arvostelut 
jäävät anonyymeinä palveluun. Informoidaan, että jos käyttäjä haluaa poistaa myös nämä, se 
tulee tehdä käsin ennen tilin poistoa. 

- Yhteislainatilaajille (kaukolainaus, UB-lainaus – koskee Voyager-kirjastoja) selvennetään Finnan
yhteislainatilauslomakkeessa ja Tietosuoja-sivulla, mitä tilaajan tiloja siirtyy kirjaston 
järjestelmästä toiseen ja kuinka kauan tietoja säilytetään tilauksen vastaanottavan kirjaston 
järjestelmässä.

- Käyttäjäkommenttien jättämisen yhteyteen lisätään huomautus lakien ja hyvien tapojen ja esim. 
henkilön tietosuojan kunnioittamisesta kommentoitaessa.

- Omaan tiliin lisättävien kirjastokorttien lisäämisen yhteydessä nostetaan esille, että huoltajan tulisi 
poistaa 15 vuotta täyttäneiden huollettaviensa kirjastokortit tilistään. 

- Ulkopuolisten palveluntarjoajien tarjoamista ratkaisuista reCAPTCHA (lomakkeet) ja AddThis
(somejakaminen) on luovuttu ja toteutettu korvaavat omat ratkaisut.

- Finna Street –palautelomakkeessa sijaintitiedon sisältävän urlin jakaminen palautteen 
vastaanottajalle eli Kansalliskirjastolle on tehty valinnaiseksi ja asiaa selvennetään lomakkeessa 
palautteen jättäjälle.

- Finna-käyttöliittymien lomakkeiden kautta jätettäviä henkilötietoja on pyritty kauttaaltaan 
minimoimaan (esim. tarpeettomat nimitiedot). Lomakkeissa esitetään myös, mikä taho 
vastaanottaa lähetetyt tiedot.



Pekka Heikkinen Finna-konsortioryhmä 28.3.2018
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Kirjastot.fi-palvelut

Rekisteriselosteet tietosuojaselosteiksi 1.6. mennessä

Henkilötietojen tallennuslomakkeisiin tietosuojaseloste

Tietopyyntöjen, muutosvaatimusten ja yhteydenoton proseduuri 

Tiedote rekisteröityneille käyttäjille

Tallennettavan tiedon määrän vähentäminen ja säilytysajan 
lyhentäminen

Kysy kirjastonhoitajalta –vaadittiin tietosuojan noudattamisen 
sitoumus

Yhteiskäyttöisten ylläpitotunnusten päivittäminen

Järjestelmien tietosuojan ja –turvan auditointi myöhemmin

Henkilötietojen käsittelyn lokittaminen

AddThis-jakotoiminnon poisto



Esim. Kirjasammon tietosuojaselvitys:

Mikä on laillinen peruste tietojen keräämiselle (6 artiklan kohta)?

6 artikla A-kohta: lukija-käyttäjä on antanut suostumuksensa henkilötietojen 
käsittelyyn ja valinnut itse julkaistavan ja säilytettävän tietonsa; voi käyttää 
pseudonyymiä.

6 artikla A-kohta: kirjailija-käyttäjä on antanut suostumuksensa henkilötietojen 
käsittelyyn ja valinnut itse julkaistavan ja säilytettävän tietonsa, poislukien
bibliografinen perustieto, jonka säilyttäminen perustuu kansallisen 
kulttuuriperinnön säilyttämiseen velvoitteeseen.

6 artikla E-kohta: käsittely on tarpeen yleistä etua koskevan tehtävän 
suorittamiseksi.



- Kiitos!

http://www.tietosuoja.fi/fi/index/euntietosuojauudistus.html

Lisätietoja:

http://www.tietosuoja.fi/fi/index/euntietosuojauudistus.html

