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EU:n perusoikeuskirja

« EU:n perusoikeuskirjan 8 artikla:

1. Jokaisella on oikeus henkilGtietojen suojaan.

2. Tietojen kasittelyn on oltava asianmukaista ja sen on
tapahduttava tiettya tarkoitusta varten ja asianomaisen
henkilon suostumuksella tai muun laissa sdadetyn
oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua
niihin tietoihin, joita hanesta on keratty, ja saada ne
oikaistuksi.

3. Riippumaton viranomainen valvoo naiden saantojen
noudattamista.
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Tietosuoja-asetuksen
tavoitteet

« Teknologian nopea kehitys ja globalisaatio ovat tuoneet
henkilotietojen suojeluun uusia haasteita. Tietoa on enemman
saatavilla ja sen hyddyntdminen on helpompaa.

« Jotta digitaalinen talous voi kehittya, tarvitaan tehokas tietosuojaa
koskeva lainsdadanto, joka rakentaa luottamusta ja oikeusvarmuultta.

« Digitaalisten palvelujen myyminen luonnollisille henkilGille edellyttaa
heidan henkilttietojensa keraamista. Luonnolliset henkilot ovat
valmiimpia luovuttamaan henkilGtietonsa, kun he voivat luottaa siihen,
etta niita kasitelladn asianmukaisesti.
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Voimaantulo

EU-tietosuoja-asetus on annettu 27.4.2016.

. EU-tietosuoja-asetuksen soveltaminen kahden vuoden siirtyméaajan
jalkeen alkaa 25.5.2018.

. EU-tietosuoja-asetus on Suomessa suoraan lakina voimassa, ei
edellyta erillistd implementointia. Mikali tietosuoja-asetus ja Suomen
laki ovat ristiriidassa, sovelletaan tietosuoja-asetusta.

«  Suomessa on kaynnistetty laaja kansallisen lainsaadannon
uudistustyd. Vanhoista laeista on poistettava tietosuoja-asetuksen
kanssa ristiriidassa olevat sdannokset. Lisaksi tietosuoja-asetus
antaa useissa kohdin mahdollisuuden saataa kansallisessa
lainsdddannissa asiasta toisin tai tarkemmin.

Helsingin kaupunki
Kaupunginkanslia 22.1.2017



Soveltamisala (2 ja 3 art.)

. Henkilotietojen kasittely, joka on osittain tai kokonaan automaattista,
seka muussa kuin automaattisessa muodossa, jos henkilGtiedot
muodostavat rekisterin osan.

Alueellinen soveltamisala: HenkilGtietojen kasittely tapahtuu unionin
alueella; tai kasittely liittyy tavaroiden tai palvelujen tarjoamiseen
unionin alueella; tai kasittely liittyy rekisterdidyn kayttaytymisen
seurantaan silloin, kun kayttaytyminen tapahtuu unionissa.

«  Soveltamisalassa poikkeuksia kansallisen turvallisuuden ja rikosten
ennalta ehkaisemisen ja tutkimisen osalta.
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Henkilotiedon maaritelma (4
art.)

HenkilGtiedolla tarkoitetaan kaikkia tunnistettuun tai

tunnistettavissa olevaan luonnolliseen henkilodn liittyvia tietoja;
tunnistettavissa olevana pidetaan luonnollista  henkil6d, joka voidaan
suoraan tal epasuorasti tunnistaa erityisesti tunnistetietojen, kuten
nimen, henkilotunnuksen, sijaintitiedon, verkkotunnistetietojen tai
yhden tai useamman  hanelle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen
tekijan perusteella.
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Henkilotietojen kasittelyn
periaatteet (5 art.)

. Pitkalti samat kuin nykyisessa henkilGtietolaissa:
« Lainmukaisuus, kohtuullisuus ja lapinakyvyys
« Kayttotarkoitussidonnaisuus
« Tietojen minimointi
e Tasmallisyys
« Sailytyksen rajoittaminen (poikkeuksena yleisen edun mukainen
arkistointitarkoitus)
* Eheys ja luottamuksellisuus
» Rekisterinpitgjan osoitusvelvollisuus

«  Osoitusvelvollisuus on uusi kasite. Rekisterinpitdjan on pystyttava
osoittamaan, etta tietosuoja-asetusta on noudatettu. Tama edellyttaa
nykyista laajempaa tapahtumien dokumentointia.
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Kasittelyn lainmukaisuus (6
art.)

HenkilGtietojen kasittely on lainmukaista, jos

« Kasittelylle on rekisterdidyn suostumus

« Kasittely liittyy sellaisen sopimuksen taytantodnpanoon, jossa
rekisteroity on osapuolena tai tallaisen sopimuksen tekemisen
valmisteluun

« Kasittely on tarpeen rekisterinpitajan lakisaateisen velvollisuuden
noudattamiseksi

« Kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai
julkisen vallan kayttamiseksi

« Kasittely on tarpeen rekisterinpitajan tai kolmannen osapuolen
oikeutettujen etujen toteuttamiseksi, tata voi rajoittaa rekisterdidyn
perusoikeuden ja — vapaudet, erityisesti jos kyseesséa on lapsi.
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Lapsia koskevien tietojen
kasittely (8 art.)

« Jos kyse on tietoyhteiskunnan palvelujen tarjoamisesta lapselle, on
lapsen tietojen kasittely lainmukaista, jos lapsi on vahintaan 16-
vuotias. Jos lapsi on alle 16 vuotta, kasittelyyn on saatava
vanhemman/huoltajan (vanhempainvastuunkantajan) suostumus.

« Jasenvaltiot voivat saataa alemmasta iasta, lapsen on kuitenkin oltava
vahintaan 13-vuotias.
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Erityiset henkilotietoryhmat (9
art.)

« Vastaavat osittain henkilGtietolain arkaluonteisia tietoja

* Rotu tai etninen alkupera, poliittinen mielipide, uskonnollisen tai
filosofinen vakaumus, ammattiliiton jasenyys, geneettiset tali
biometriset tiedot, terveytta koskevat tiedot, seksuaalista
kayttaytymista tai suuntautumista koskevat tiedot

« Naita tietoja saadaan kasitella tiettyjen erityisehtojen tayttyessa mm.
jos henkild on itse saattanut tiedot julkisiksi.

« Mya0s rikostuomioihin ja rikkomiseen liittyvien henkilGtietojen kasittely
on hyvin rajoitettua (10 art.).
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Rekisterinpitajan
tiedonantovelvollisuus (13 art.)

Kerattaessa tietoja rekisterdidylta itseltdan on toimitettava mm. seuraavat

tiedot:;

O O O O O

O

Rekisterinpitgjan ja taméan edustajan identiteetti

Tietosuojavastaavan yhteystiedot

HenkilGtietojen kasittelyn tarkoitus ja oikeusperuste

HenkilGtietojen vastaanottajat ja vastaanottajaryhmat

Tieto siit4, jos tietoja aiotaan siirtdaa kolmanteen maahan ja tieto tietosuojan
riittdvyydesta ja asianmukaisista suojatoimista

Tietojen sailytysaika tai ajan maarittdmiskriteerit

Oikeus pyytaa itsedan koskevia henkildtietoja seké oikeus pyytaa tietojen
oikaisemista ja poistamista

Oikeus tehda valitus valvontaviranomaisille

Onko henkilotietojen antaminen lakisaateinen tai sopimukseen perustuva
vaatimus, onko rekisterdidyn pakko toimittaa tiedot ja tietojen antamatta
jattamisen mahdolliset seuraukset
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« Jos tiedot saadaan muulta kuin rekisteroidyltd itseltdan, on
paasaantoisesti toimitettava vastaavat tiedot rekisterdidylle. (14 art.)

« Tiedonantovelvollisuutta ei kuitenkaan ole, jos

« tietojen toimittaminen osoittautuu mahdottomaksi tai vaatisi
kohtuutonta vaivaa, tallaisissa tapauksissa rekisterinpitgjan on
toteutettava  asianmukaiset  toimenpiteet  rekisterdidyn
olkeuksien, vapauksien seka olkeutettujen etujen
suojaamiseksi

 Tietojen hankinnasta tai luovuttamisesta sdadetdan
sovellettavassa  unionin  oikeudessa tai  jasenvaltion
lainsaadanngssa.

« Tiedot on pidettava luottamuksellisina, koska niihin kohdistuu
lains&dadantdon perustuva vaitiolovelvollisuus.
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Rekisteroidyn oikeudet (15 —
22 art.)

Tietyin edellytyksin rekisterdidylla on

« Oikeus saada paasy tietoihin

« Oikeus tietojen oikaisemiseen

« Oikeus tietojen poistamiseen ("oikeus tulla unohdetuksi”)

« Oikeus kasittelyn rajoittamiseen

« Oikeus siirtaa tiedot jarjestelmasta toiseen

* Oikeus vastustaa henkilGtietojen kasittelya ja automaattisesti tehtavia

yksittaispaatoksia
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Seloste kasittelytoimista (29
art.)

« Jokaisen rekisterinpitgajan ja henkilotietojen kasittelijan on
yllapidettava selostetta vastuullaan olevista kasittelytoimista.
Selosteessa on todettava mm.

* Rekisterinpitgjan, rekisterinpitajan edustajan, kasittelijan ja
kasittelijan edustajan ja tietosuojavastaavan nimi ja
yhteystiedot

« Kasittely tarkoitukset

« Kuvaus rekisteroityjen rynmasta ja henkilGtietoryhmista

« HenkilGtietojen vastaanottajien ryhmét

« Tiedot henkilGtietojen siirtamisesta kolmansiin maihin

« Eri tietoryhmien poistamisen suunnitellut maaraajat

« Kuvaus teknisista ja organisatorisista turvatoimista
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Tietoturvaloukkauksista
IImoittaminen (33 ja 34 art.)

« Jos tapahtuu tietoturvaloukkaus, rekisterinpitajan on ilmoitettava siita
IIman aiheetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin
kuluessa sen ilmitulosta valvontaviranomaiselle paitsi, jos
loukkauksesta el todennakoisesti aiheudu henkildiden oikeuksiin tal
vapauksiin kohdistuvaa riskia.

« Tietoturvaloukkauksesta on ilmoitettava rekisterdidylle, jos aiheuttaa
todennéakaisesti korkean riskin luonnollisten henkildiden oikeuksille ja
vapauksille.
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Tietosuojaa koskeva
valkutusten arviointi (35 art.)

« Jos toiminta aiheuttaa luonnollisen henkilon oikeuksien ja vapauksien
kannalta korkean riskin, on rekisterinpitajan toteutettava vaikutusten
arviointi.

« Erityisesti tehtava, jos

« Kyse on luonnollisten henkildiden henkilokohtaisten
ominaisuuksien jarjestelmallisesta ja kattavasta arvioinnista,
joka perustuu automaattiseen kasittelyyn kuten profilointiin.

« Kyse on laajamittaisesta kasittelysta, joka kohdistuu erityisiin
henkilGtietoryhmiin tai rikostuomioita koskeviin tietoihin.

« Kyse on yleisille avoimen alueen jarjestelmallisesta
valvonnasta.
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Tietosuojavastaava (37 -39
art.)

Tietosuojavastaava on nimitettava aina kun tietojen kasittelya
suorittaa julkishallinnon elin (el tuomioistuin).

Tietosuojavastaavaa nimitettaessa on otettava huomioon henkilon
ammattipatevyys ja asiantuntemus tietosuojalainsdadannosta ja alan
kaytanteista.

Tietosuojavastaava voi toimia ty0- tai virkasuhteessa tai
palvelusopimuksen perusteella.

Tietosuojavastaavaa on tuettava antamalla télle riittavat resurssit.
Tietosuojavastaavalla on itsendinen asema ja han raportoi suoraan
rekisterinpitgjan ylimmalle johdolle.
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Rilppumaton valvontaelin (51
— 59 art.)

Kussakin jasenvaltiossa yksi tai useampi riippumaton viranomaisen on
vastuussa asetuksen soveltamisen valvonnasta

Valvontaelin mm. neuvoo rekisterinpitajia ja kasittelijoita, kasittelee
rekisteroityjen valituksia, hyvaksyy vakiosopimuslausekkeita,
hyvaksyy kaytannesaantdja, osallistuu tietosuojaneuvoston toimintaa.

Valvontaelimella on laajat tutkintavaltuudet.

Eri maiden valvontaelimet tekevat yhteistyota.
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Euroopan tietosuoja-
neuvosto (68 — 76 art.)

Muodostuu kunkin jasenvaltion valvontaviranomaisen edustajasta ja
Euroopan tietosuojavaltuutetusta tai naiden edustajista.

Riippumaton elin

Neuvoo komissiota tietosuoja-asioissa, antaa suuntaviivoja,
suosituksia ja parhaita kaytanteita, antaa lausuntoja kolmannen maan

tietosuojan tason riittavyydesta

Neuvostolla on sihteeristd, jonka henkilostosta vastaa Euroopan
tietosuojavaltuutettu.
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Vahingonkorvausvastuu (82
art.)

« Jos henkildlle aiheutuu asetuksen rikkomisesta aineellista tai
aineetonta vahinkoa, hanella on oikeus saada rekisterinpitgjalta tai
henkilotietojen kasittelijalta korvaus aiheutuneesta vahingosta.

« Kasittelija on vastuussa vahingosta vain, jos se el ole noudattanut
nimenomaisesti kasittelijalle osoitettuja asetuksen velvollisuuksia tai
jos se on toiminut rekisterinpitajan lainmukaisen ohjeistuksen
ulkopuolella tai sen vastaisesti.

« Kasitellaan jasenvaltion toimivaltaisissa tuomioistuimissa.
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Hallinnollinen sakko (83 art.)

« Taman asetuksen rikkomisesta voidaan maarata hallinnollinen sakko
yksittdisen tapauksen olosuhteiden mukaisesti ottaen huomioon mm
rikkomisen luonne, vakavuus ja kesto seka kasiteltyjen tietojen luonne.

« Sakon maksimiméaara on
enintdan 10 000 000 euroa tai, jos kyseessa on yritys, kaksi
prosenttia sen edeltavan tilikauden vuotuisesta
maailmanlaajuisesta liikevaihdosta tiettyjen rikkomusten osalta

tai

enintadn 20 000 000 euroa tai nelja prosenttia em. liikevaihdosta
tiettyjen rikkomusten osalta.

. Jasenvaltio voi asettaa saantgja siitd, voidaanko viranomaisille tai
julkishallinnon elimille maarata hallinnollisia sakkoja.
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Virallisten asiakirjojen
Jjulkisuus (86 art.)

Viranomaiset yleisen edun vuoksi toteutetun tehtavan
suorittamiseksi voivat luovuttaa viranomaisten hallussa olevien
virallisten asiakirjojen sisaltdmia henkilGtietoja viranomaiseen
sovellettavan unionin oikeuden tai jasenvaltion lainsaadannon
mukaisesti, jotta voidaan sovittaa yhteen virallisten asiakirjojen
julkisuus ja taman asetuksen mukainen oikeus henkilGtietojen
suojaan.
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